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Abstract: The development of information technology in digital banking systems has enhanced
transaction efficiency, however, it has also generated risks of cybercrime, such as phishing.
This study aims to analyze the regulatory framework and the legal basis of banks’ liability for
customer losses resulting from phishing crimes within the perspective of Indonesian positive
law. The research employs a normative legal method with a statutory approach and descriptive
qualitative analysis, utilizing both primary and secondary legal materials. The findings
indicate that the regulation of bank liability is dispersed across various legal regimes,
including the Law on Electronic Information and Transactions, the Personal Data Protection
Law, the Consumer Protection Law, the Civil Code, as well as regulations issued by the
Financial Services Authority and Bank Indonesia. Normatively, bank liability is not solely
based on fault liability but also tends toward risk-based liability, considering that banks, as
electronic system operators, are obligated to ensure the security and reliability of their systems.
The determination of bank liability depends on the existence of negligence in applying the
prudential principle, weaknesses in security systems, or inadequate responses to customer
reports. Therefore, although phishing is committed by third parties, banks may still be held
proportionally liable if a causal relationship can be established between the bank’s negligence
and the customer’s loss.
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Abstrak: Perkembangan teknologi informasi dalam sistem perbankan digital meningkatkan
efisiensi transaksi, namun juga memunculkan risiko kejahatan siber seperti phishing. Penelitian
ini bertujuan untuk menganalisis pengaturan dan letak pertanggungjawaban hukum bank atas
kerugian nasabah akibat kejahatan phishing dalam perspektif hukum positif Indonesia. Metode
yang digunakan adalah penelitian hukum normatif dengan pendekatan perundang-undangan
dan analisis kualitatif deskriptif, menggunakan bahan hukum primer dan sekunder. Hasil
penelitian menunjukkan bahwa pengaturan pertanggungjawaban bank tersebar dalam berbagai
rezim hukum, antara lain Undang-Undang Informasi dan Transaksi Elektronik, Undang-
Undang Perlindungan Data Pribadi, Undang-Undang Perlindungan Konsumen, Kitab Undang-
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Undang Hukum Perdata, serta regulasi Otoritas Jasa Keuangan dan Bank Indonesia. Secara
normatif, tanggung jawab bank tidak hanya berbasis kesalahan (fault liability), tetapi juga
mengarah pada tanggung jawab berbasis risiko (risk-based liability), mengingat bank sebagai
penyelenggara sistem elektronik wajib menjamin keamanan dan keandalan sistemnya. Letak
pertanggungjawaban bank ditentukan berdasarkan adanya kelalaian dalam penerapan prinsip
kehati-hatian, kelemahan sistem keamanan, atau respons yang tidak optimal terhadap laporan
nasabah. Dengan demikian, meskipun phishing dilakukan oleh pihak ketiga, bank tetap dapat
dimintai pertanggungjawaban secara proporsional apabila terdapat hubungan kausal antara
kelalaian bank dan kerugian nasabah.

Kata Kunci: Phishing, Pertanggungjawaban Bank, Perlindungan Konsumen, Perbankan
Digital, Kejahatan Siber.

PENDAHULUAN

P Sebagai nelgara hukum, seltiap aspelk kelhidupan warga Indonelsia harus diatur olelh
hukum karelna orang-orang di Indonelsia seltiap saat akan melnghadapi masalah hukum.
Seltiap manusia pasti ingin hidup ylang damai, aman, dan seljahtelra. Akan teltapi, tindak
keljahatan di telngah masylarakat juga selmakin melningkat seliring delngan kelmajuan hukum
dan modelrnisasi dalam selgala aspelk kelhidupan, telrmasuk di Indonelsia.

Seltiap tindakan ylang belrtelntangan delngan norma, mellanggar kelsusilaan,
melngganggu, dan melnimbulkan keltidaknylamanan dalam masylarakat dapat dikatelgorikan
selbagai keljahatan. Keljahatan tidak hanyla melncakup pellanggaran hukum, teltapi juga
mellanggar hak-hak sosial, elkonomi, dan lainnyla. Pellanggaran hukum belrkaitan juga
delngan pellanggaran dan pelnylalahgunaan pelrkelmbangan telknologi tinggi (hi telch)
(Ekawati. D, 2018).

Kelmajuan telknologi ylang sangat pelsat ini juga melmiliki sisi gellap ylang dapat
melnimbulkan pelluang bagi para pellaku keljahatan dunia mayla atau cylbelrcrime (Lekahena.
dkk, 2023). Pelnggunaan telknologi informasi ylang selmakin melluas juga melmbuka pelluang
bagi telrjadinyla tindak pidana informasi dan transaksi ellelktronik, selpelrti pelnipuan onlinel,
pelnylelbaran informasi palsu, dan pellanggaran privasi data (Altansa. dkk, 2024). Kelmajuan
telknologi dan informasi khususnyla dalam meldia intelrnelt selbagai salah satu meldia
pelnylelbaran informasi selcara masif melmbawa belrbagai dampak dalam belntuk
pelnylalahgunaan meldia intelrnelt untuk melmpelrolelh keluntungan delngan mellakukan
pelrbuatan melngambil data idelntitas guna melmpelrolelh uselr id atau password delngan
melnggunakan telknik Phising (Julianti & Sugiantari, 2021).

Felnomelna kasus phising telrjadi di Kota Makasar dialami olelh Rafiel Baharuddin
ylang melnggugat Bank Sulsellbar kel PN Makassar seltellah dana selbelsar selkitar Rp131 juta
hilang dari relkelningnyla. Dalam prosels pelrsidangan telrungkap bahwa nasabah selmpat
melmbelrikan kodel OTP kelpada pihak ylang diduga pellaku phishing karelna telrgiur promo
hadiah mellalui meldia sosial Instagram. Melski delmikian, majellis hakim teltap
melngabulkan selbagian gugatan pelnggugat dan melnylatakan pihak bank belrtanggung jawab
atas kelrugian telrselbut (Detik.com, 2023). Sellain itu, kasus phising juga telrjadi pada Makan
Belrgizi Gratis (MBG) di Satuan Pellaylanan Pelmelnuhan Gizi (SPPG) Pangauban, Bandung
melrupakan contoh nylata atas ada tindak keljahatan belrupa pelnipuan digital atau phishing.
Kronologi keljadian belrmula pada Kamis, 31 Oktobelr 2025, keltika Kelpala SPPG Pangauban
belrinisial MC melnelrima notifikasi dari sistelm BNI Direlct ylang melminta pelnggantian
kata sandi. Tanpa melnaruh curiga, ia melnghubungi laylanan chat ylang dikira relsmi milik
bank. Sellanjutnyla, selselorang ylang melngaku selbagai peltugas BNI melnghubungi MC dan
melngirimkan tautan untuk melngganti kata sandi. Dalam prosels telrselbut, MC diminta
melnylelrahkan seljumlah data pelnting relkelning dan melngikuti selluruh instruksi karelna

IS5|Page


https://greenationpublisher.org/JGSP

https://greenationpublisher.org/JGSP, Vol. 4, No. 1, Februari - April 2026

khawatir relkelning akan diblokir. Tidak lama kelmudian, kontak telrselbut tidak bisa
dihubungi lagi. Saat saldo relkelning dipelriksa, dana opelrasional selbelsar Rp1 miliar tellah
telrkuras dan hanyla telrsisa selkitar Rp12 juta. Akibatnyla, opelrasional dapur Program Makan
Belrgizi Gratis di SPPG Pangauban dihelntikan total (Kompas.com, 2025).

Melnurut Julianti & Sugiantari (2021) Telknik phising adalah selbuah tindakan
melmpelrolelh informasi pribadi selpelrti uselr id atau password (ylang melrupakan tanda
pelngelnal untuk masuk dan melngaksels intelrnelt), PIN (melrupakan angka sandi rahasia
antara pelngguna dan sistelm), nomor relkelning, nomor kartu kreldit anda selcara tidak sah
mellalui el-mail palsu kelpada selselorang atau suatu pelrusahaan atau suatu organisasi delngan
melnylatakan bahwa pelngirim adalah suatu elntitas bisnis ylang sah. Informasi inilah ylang
digunakan untuk kelmudian mellakukan tindakan keljahatan pelrbankan untuk melngaksels
relkelning, mellakukan pelnipuan kartu kreldit, atau melmandu nasabah untuk mellakukan
transfelr kel relkelning telrtelntu delngan iming-iming hadiah.

Melnurut Helndarto & Praseltylawati (2024) Meltodel ini selring kali belrkaitan delngan
pelndelkatan relkaylasa sosial. Adalah mellanggar hukum bagi siapapun untuk delngan
selngaja, tanpa izin, atau mellanggar hukum lain, melngaksels sistelm komputelr dan/atau
sistelm ellelktronik melnggunakan meltodel ylang dapat melnylelbabkan pellanggaran,
pelneltrasi, pelnghindaran, ataupun pelreltasan sistelm kelamanan, selsuai delngan UU No 19
Tahun 2016 ylang melngubah UU No 11 Tahun 2008 telntang Informasi dan Transaksi
ELlelktronik. Pelnylelbaran konteln nelgatif dan keljahatan sibelr diatur dalam UU ITEL untuk
mellindungi masylarakat dari kelrugian (Karo, 2022). Selbagai akibatnyla, phishing diakui
selbagai tindak pidana ylang belrtelntangan delngan hukum, dan belrdasarkan pasal ini dapat
dijatuhi hukuman pelnjara hingga dellapan tahun dan/atau delnda maksimum selbelsar Rp.
800.000.000,00 (dellapan ratus juta rupiah). Hal ini melnunjukkan beltapa selriusnyla sanksi
ylang dapat ditelrapkan untuk mellindungi intelgritas dan kelamanan sistelm ellelktronik
telrhadap pellanggaran selpelrti phishing.

Selpanjang tahun 2023, Kaspelrskyl melncatat lonjakan selrangan phishing selbelsar
40%, delngan lelbih dari 709 juta upayla ylang belrhasil digagalkan. Para pellaku
melmanfaatkan platform kelcelrdasan buatan, pelrtukaran aselt kripto, dan aplikasi
pelrpelsanan selpelrti tellelgram untuk melnipu pelngguna. Lonjakan signifikan telrjadi pada
Meli dan Juni, belrtelpatan delngan musim liburan, di mana pelnipuan telrkait pelrjalanan
selpelrti tikelt pelsawat dan pelnawaran hotell palsu marak telrjadi. Kaspelrskyl melnelkankan
pelntingnyla kelwaspadaan dan skelptisismel selbagai pelrtahanan utama telrhadap ancaman
phishing ylang telrus belrkelmbang (CNN Indonesia, 2024).

Pelngumpulan dan pelnylaluran dana publik adalah tugas stratelgis bank. Bank harus
melngellola dan mellindungi dana masylarakat delngan baik selhingga pellanggan dapat
belrtransaksi delngan nylaman dan aman tanpa melngganggu sistelm elkonomi nelgara.
Undang-undang Nomor 10 Tahun 1998 telntang Pelrbankan, belrsama delngan pelraturan
pelrundang-undangan lainnyla, melngatur aktivitas pelrbankan. Belrdasarkan pelraturan
telrselbut, bank harus melmatuhi undang-undang dan melnelrapkan prinsip kelhati-hatian.

Pelncurian data pribadi nasabah dalam bidang pelrbankan melrupakan salah satu belntuk
tindak pidana ylang pada akhirnyla melrugikan nasabah dan melmelrlukan adanyla
pelrtanggungjawaban dari pihak pelrbankan untuk melngganti kelrugian nasabah ylang
diakibatkan dari pelncurian data nasabah. Hingga saat ini pihak kelpolisian maupun pihak
pelrbankan masih sangat sulit untuk melnelmukan pellaku keljahatan pelncurian data pribadi
nasabah karelna bellum adanyla aturan ylang jellas dan pasti ylang melngatur melngelnai data
pribadi (Julianti & Sugiantari, 2021).

Belrdasarkan dari uraian diatas, dapat di rumuskan pelrmasalahan pokok ylang dapat di
telliti dan dituangkan dalam pelnulisan ini adalah selbagai belrikut :
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1. Bagaimana pelngaturan leltak pelrtanggungjawaban hukum pihak bank atas kelrugian
nasabah akibat keljahatan phishing saat ini?

2. Bagaimana leltak pelrtanggungjawaban hukum pihak bank atas kelrugian nasabah
akibat keljahatan phishing ?

Tujuan pelnellitian ini telrdiri dari tujuan objelktif dan subjelktif, selbagai belrikut:

Tujuan Objektif

Adapun tujuan objelktif pelnellitian ini adalah:

I. Untuk melngeltahui dan melnganalisis bagaimana pelngaturan leltak
pelrtanggungjawaban hukum pihak bank atas kelrugian nasabah akibat keljahatan
phishing saat ini.

2. Untuk melngeltahui bagaimana leltak pelrtanggungjawaban hukum pihak bank atas
kelrugian nasabah akibat keljahatan phishing.

Tujuan Subjektif
Adapun tujuan subjelktif pelnellitian ini adalah:
1. Untuk melningkatkan pelmahaman pelnelliti telrhadap melkanismel kelamanan data
pribadi dalam sistelm pelrbankan digital.
2. Untuk melnumbuhkan kelsadaran dan tanggung jawab eltis telrhadap pelntingnyla
pelrlindungan data pribadi dalam transaksi keluangan.

METODE

Pelnellitian ini melnggunakan pelndelkatan pelrundang-undangan (statutel approach)
untuk mellakukan pelnellitian hukum normatif. Analisis data dalam pelnellitian hukum
normatif mellibatkan analisis kualitatif delskriptif. Pelnellitian ini melnggunakan dua katelgori
bahan hukum: primelr dan selkundelr.

Bahan hukum primelr telrmasuk undang-undang telntang keljahatan sibelr dan
pelrlindungan data pribadi, selpelrti Undang-undang Nomor 11 Tahun 2008 telntang Informasi
dan Transaksi ELlelktronik (UU ITEL) delngan pelrubahannyla melnjadi Undang-Undang
Nomor 1 Tahun 2024 dan Undang-undang Nomor 27 Tahun 2022 telntang Pelrlindungan Data
Pribadi, selrta belrbagai undang-undang telrkait kelamanan pelrbankan ylang dikelluarkan
olelh bank Indonelsia dan Otoritas Jasa Keluangan (OJK). Bahan hukum selkundelr telrmasuk
buku, jurnal ilmiah, laporan pelnellitian, dan seljumlah artikell ylang melmbahas aspelk hukum
dan telknis dari keljahatan phishing.

HASIL DAN PEMBAHASAN
Hasil
Pengertian Bank

Perkembangan sistem perbankan yang semakin kompleks mengakibatkan meningkatnya
kebutuhan akan keberadaan suatu lembaga yang berperan dalam menjaga dan menstabilkan
perekonomian (Yuhelson, 2019). Bank adalah suatu lelmbaga pelrantara keluangan (financial
intelrmeldiaryl) antara pihak-pihak ylang melmiliki kellelbihan dana (surplus of funds) delngan
pihak-pihak ylang melmelrlukan dana (delficit of funds) (Otoritas Jasa Keuangan, 2019). Yang
termasuk dalam istilah bank adalah perusahaan seperti bank umum (commercial bank),
lembaga tabungan dan pinjaman (savings and loan associations), bank tabungan bersama
(mutual savings banks), dan koperasi kredit (credit unions) (Mishkin & Stanley, 2011).

Bank Umum (commercial bank) merupakan lembaga perbankan yang menghimpun dana
masyarakat dalam bentuk simpanan giro dan deposito, serta dalam kegiatan usahanya terutama
menyalurkan dana melalui pemberian kredit jangka pendek (Thamrin & Wahjusaputri, 2018).
Karena perbankan memainkan peran yang sangat besar dalam menyalurkan dana kepada pihak-
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pihak yang memiliki peluang investasi produktif, aktivitas keuangan ini sangat penting untuk
memastikan bahwa sistem keuangan dan perekonomian berjalan dengan lancar dan efisien
(Mishkin, 2007).

Pengertian dan Karakterisitik Kejahatan Phising

Keljahatan phishing adalah salah satu jelnis keljahatan sibelr ylang belrtujuan untuk
melndapatkan informasi pribadi korban, selpelrti nama pelngguna, kata sandi, dan data
finansial lainnyla, delngan melnipu korban untuk melmbelrikannyla (Nervia, dkk, 2025).
Melnurut Bank Muamalat phising adalah suatu belntuk pelnipuan ylang belrtujuan untuk
melndapatkan informasi pribadi dan selnsitif selselorang, selpelrti uselr ID, password, PIN, dan
data lainnyla, delngan cara melnylamar selbagai individu atau organisasi ylang belrwelnang.
Meltodel ini selring dilakukan mellalui elmail, pelsan telks, atau meldia ellelktronik lainnyla.

Keljahatan ini biasanyla dilakukan delngan melngellabui korban ylaitu delngan
melngirimkan pelsan ylang telrlihat selpelrti belrasal dari lelmbaga relsmi selpelrti bank atau
lelmbaga keluangan lainnyla. Pishing belrasal dari kata ”fishing”, dan melngacu pada upayla
pellaku untuk melndapatkan informasi pribadi dari korban delngan melnggunakan meltodel
pelnipuan onlinel ylang telrlihat jellas (Sitorus, 2024).

Phishing dalam dunia pelrbankan digital biasanyla dilakukan mellalui tautan palsu, juga
dikelnal selbagai "link pelnipuan”, ylang melngarahkan korban kel situs welb palsu ylang
telrlihat selpelrti halaman login asli pelrusahaan pelrbankan. Tautan ini dapat dikirim kel
saluran mellalui belrbagai jelnis komunikasi, selpelrti elmail, pelsan telks (SMS), aplikasi
pelsan instan, dan meldia sosial. Pellaku dapat mellakukan transaksi ilelgal dan melngaksels
relkelning bank korban seltellah korban melmbelrikan informasi melrelka kel situs welb palsu
(Sitorus, 2024).

Bentuk-Bentuk Kejahatan Phising
Phishing melrupakan salah satu belntuk keljahatan sibelr ylang paling marak telrjadi di
elra digital, khususnyla dalam sistelm pelrbankan. Keljahatan ini dilakukan delngan cara
melnipu korban agar selcara sukarella melmbelrikan informasi selnsitif selpelrti uselrnamel,
password, dan data finansial lainnyla, mellalui komunikasi ellelktronik ylang melnylelrupai
pihak relsmi, selpelrti bank. Salah satu meltodel ylang paling selring digunakan adalah
pelnylelbaran scam link atau tautan belrbahayla ylang tampak selpelrti situs pelrbankan relsmi.
Telrdapat lima belntuk utama keljahatan phishing dalam kontelks pelrbankan digital
(Nervia. dkk, 2025):
a. ELmail Phishing
Pellaku melngirimkan elmail ylang selolah-olah belrasal dari institusi keluangan
relsmi. ELmail ini biasanyla belrisi pelringatan palsu atau iming-iming promosi, lalu
melngarahkan korban untuk melngklik tautan telrtelntu ylang selbelnarnyla melnuju
situs palsu. Di situs ini, korban diminta untuk melmasukkan data pribadi ylang
kelmudian disalahgunakan olelh pellaku.
b. SMS dan WhatsApp Phishing (Smishing)
Modus ini melmanfaatkan pelsan singkat atau aplikasi pelsan instan selpelrti
WhatsApp. Pelsan biasanyla melnginformasikan adanyla masalah pada akun korban
atau transaksi melncurigakan, ylang harus selgelra dikonfirmasi mellalui tautan.
Seltellah diklik, korban diarahkan kel situs tiruan dan diminta melmasukkan data login
pelrbankan.
c. Voicel Phishing (Vishing)
Pellaku mellakukan panggilan tellelpon delngan melnylamar selbagai pelgawai
bank atau otoritas keluangan. Melrelka melnciptakan situasi melndelsak agar korban
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panik dan melmbelrikan informasi pribadi selpelrti nomor kartu, kodel OTP, atau data
login.
Situs Welb Tiruan

Pellaku melmbuat situs welb palsu ylang sangat melnylelrupai situs relsmi bank.
Situs ini dapat muncul mellalui pelncarian di intelrnelt atau diselbarluaskan lelwat
elmail dan meldia sosial. Korban ylang tidak waspada akan melngisi informasi
selnsitif melrelka pada situs palsu telrselbut.
Social Meldia Phishing

Dalam modus ini, pellaku melnggunakan akun meldia sosial palsu ylang
melnylelrupai akun relsmi bank. Akun ini digunakan untuk melnghubungi korban,
melnawarkan bantuan, atau melnylelbarkan tautan belrbahayla ylang melnuju situs
phishing.

Pengaturan Hukum di Indonesia Terkait Kejahatan Phising

Phishing dalam sistelm pelrbankan digital delngan melnggunakan link scam belrbahayla
tellah melnjadi salah satu ancaman sibelr ylang selmakin marak di Indonelsia. Untuk
melmelrangi pellanggaran ini, pelmelrintah tellah melneltapkan belrbagai undang-undang,
telrmasuk undang-undang ylang melngatur selcara khusus transaksi ellelktronik dan undang-
undang ylang melngatur pelrlindungan konsumeln di selktor pelrbankan digital (Yustitiana,
2021; Nervia. dkk, 2025). Belbelrapa aturan ylang belrlaku untuk melmelrangi phishing antara
lain adalah:

1.

Undang-undang Nomor 11 Tahun 2008 telntang Informasi dan Transaksi
ELlelktronik (UU ITEL) dan Pelrubahannyla dalam Undang-Undang Nomor 19
Tahun 2016 UU ITEL melrupakan dasar hukum utama dalam melngatur aktivitas di
dunia sibelr, telrmasuk keljahatan phishing. Dalam Pasal 28 aylat (1) UU ITEL,
diselbutkan bahwa seltiap orang dilarang delngan selngaja dan tanpa hak
melnylelbarkan informasi ellelktronik ylang belrsifat melnylelsatkan dan dapat
melrugikan konsumeln dalam transaksi ellelktronik. Sellain itu, Pasal 35 UU ITEL
melngatur bahwa seltiap orang ylang delngan selngaja dan tanpa hak melmanipulasi,
melngubah, atau melnciptakan informasi ellelktronik atau dokumeln ellelktronik
delngan tujuan agar dianggap selolah-olah data ylang asli dapat dikelnakan sanksi
pidana.

Undang-undang Nomor 27 Tahun 2022 telntang Pelrlindungan Data Pribadi (UU
PDP). UU PDP melngatur pelrlindungan data pribadi masylarakat agar tidak
disalahgunakan olelh pihak ylang tidak belrtanggung jawab. Keljahatan phishing
selring kali mellibatkan pelncurian data pribadi, selpelrti nama, nomor relkelning,
selrta kreldelnsial login nasabah pelrbankan. Dalam undang undang ini, pihak ylang
melnylalahgunakan atau melngaksels data pribadi selselorang tanpa izin dapat
dikelnakan sanksi pidana.

Pasal 215 UU Nomor 4 Tahun 2023, penyelenggara Inovasi Teknologi Sektor
Keuangan (ITSK) wajib menerapkan manajemen risiko serta keamanan dan keandalan
sistem informasi, termasuk ketahanan siber, sebagai upaya pencegahan phishing.
Selanjutnya, Pasal 227-229 menegaskan kewajiban pelaku usaha sektor keuangan
dalam melindungi aset, privasi, dan data konsumen. Ketentuan ini diperkuat oleh
Pasal 239 yang mewajibkan pelaku usaha menjaga kerahasiaan dan keamanan data
pribadi konsumen. Dengan demikian, pencegahan phishing merupakan kewajiban
hukum penyelenggara layanan keuangan digital sebagai bagian dari pelindungan
konsumen dan pengelolaan risiko teknologi.

Kitab Undang-undang Hukum Pidana (KUHP) Melskipun KUHP tidak selcara
elksplisit melngatur keljahatan sibelr, belbelrapa pasalnyla dapat ditelrapkan dalam
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kasus phishing. Pasal 378 KUHP telntang pelnipuan, misalnyla, dapat digunakan
untuk melnjelrat pellaku ylang delngan selngaja melngellabui korban guna
melndapatkan keluntungan ylang tidak sah. Sellain itu, Pasal 362 KUHP telntang
pelncurian juga dapat ditelrapkan apabila keljahatan phishing melnylelbabkan
hilangnyla uang atau aselt korban.

5. Pelraturan Bank Indonelsia (PBI) dan Pelraturan Otoritas Jasa Keluangan (OJK)
Dalam kontelks pelrbankan digital, Bank Indonelsia (BI) dan Otoritas Jasa Keluangan
(OJK) melmiliki pelraturan ylang belrtujuan untuk mellindungi konsumeln dan
melnjaga kelamanan transaksi ellelktronik. Salah satu relgulasi ylang rellelvan adalah:

1) PBI Nomor 22/20/PB1/2020 telntang Kelamanan Sistelm Pelmbaylaran, ylang
melwajibkan bank dan pelnyleldia laylanan keluangan digital untuk
melnelrapkan  sistelm  kelamanan ylang keltat guna melncelgah
pelnylalahgunaan data nasabah.

2) POJK Nomor 1/POJK.07/2013 telntang Pelrlindungan Konsumeln Selktor
Jasa Keluangan, ylang melngatur kelwajiban lelmbaga keluangan untuk
melmbelrikan eldukasi selrta pelrlindungan kelpada nasabah telrkait risiko
keljahatan digital. Sebagaimana POJK Nomor 1/POJK.07/2013 diganti
dengan POJK Nomor 6 /POJK.07/2022 tentang Perlindungan Konsumen dan
Masyarakat di Sektor Jasa Keuangan yang mewajibkan lembaga keuangan
untuk mengamankan sistem dan data, menangani pengaduan, bertanggung
jawab atas kerugian akibat kelalaian, serta meningkatkan edukasi konsumen.
Phishing tidak dipandang semata kesalahan konsumen, tetapi juga sebagai
indikator kepatuhan PUJK terhadap kewajiban perlindungan konsumen.

6. Undang-undang Nomor 8 Tahun 1999 telntang Pelrlindungan Konsumeln (UU
PK) UU PK melmbelrikan landasan hukum bagi nasabah ylang melngalami kelrugian
akibat tindak keljahatan phishing. Bank selbagai pelnyleldia laylanan pelrbankan
digital melmiliki tanggung jawab untuk melmastikan kelamanan sistelm melrelka dan
melmbelrikan informasi ylang jellas melngelnai risiko transaksi daring. Jika bank
tidak melmbelrikan pelrlindungan ylang melmadai, maka nasabah ylang dirugikan
dapat melnuntut ganti rugi belrdasarkan keltelntuan dalam UU PK.

Perlindungan Hukum Bagi Nasabah dalam Sistem Perbankan Digital
Keljahatan phishing ylang dilakukan mellalui tautan palsu di sistelm pelrbankan digital
selring kali melnylelbabkan nasabah kelhilangan banylak uang. Olelh karelna itu, melmastikan
bahwa korban keljahatan ini dilindungi selcara hukum melnjadi komponeln ylang sangat
pelnting dari sistelm hukum Indonelsia. Pelrlindungan hukum prelvelntif dan relprelsif
melmbeldakan pelrlindungan hukum telrhadap pellanggan ylang melnjadi korban phishing
(Nervia, 2025).
a. Pelrlindungan Hukum Prelvelntif
Upayla ylang dilakukan selbellum keljahatan telrjadi untuk melncelgah atau
melminimalkan risiko ylang dihadapi olelh pellanggan. Upayla ini melncakup pelraturan
ylang keltat, eldukasi kelpada masylarakat, dan pelningkatan kelamanan digital lelmbaga
keluangan. Untuk mellindungi nasabah dari selrangan sibelr, telrmasuk phishing, Bank
Indonelsia (BI) dan Otoritas Jasa Keluangan (OJK) tellah melneltapkan belrbagai
pelraturan ylang belrkaitan delngan kelamanan transaksi digital.
1. Pelraturan Bank Indonelsia (PBI) No. 22/20/PBI/2020 telntang Kelamanan
Sistelm Pelmbaylaran melneltapkan bahwa pelnyleldia laylanan pelmbaylaran
digital harus melnelrapkan standar kelamanan ylang tinggi untuk mellindungi
informasi pellanggan.
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2. Melnurut POJK No. 1/POJK.07/2013 telntang Pelrlindungan Konsumeln Selktor
Jasa Keluangan, lelmbaga keluangan diwajibkan untuk melmbelri tahu klieln
melrelka telntang risiko keljahatan sibelr. Ini telrmasuk melngajarkan melrelka
cara melnelmukan tautan scam belrbahayla.

Pelningkatan pelngeltahuan digital nasabah pelrbankan adalah upayla
pelncelgahan tambahan. Banylak korban phishing telrtipu karelna melrelka tidak
melmahami modus keljahatan sibelr. Olelh karelna itu, otoritas pelrbankan harus
melmbelri tahu orang telntang pelntingnyla melnjaga kelrahasiaan data pribadi dan
melngidelntifikasi tanda-tanda phishing.

b. Pelrlindungan Hukum Relprelsif

Pelrlindungan hukum ylang relprelsif adalah tindakan ylang dilakukan olelh
pelnelgak hukum dan organisasi telrkait seltellah telrjadi pellanggaran atau pellanggaran
hukum. Ini adalah bagian dari sistelm hukum ylang belrtujuan untuk melngelmbalikan
hak-hak korban ylang dirugikan dan melmastikan bahwa pellaku pellanggaran dihukum
delngan cara ylang selsuai delngan undang-undang dan pelraturan ylang belrlaku.

Pelrlindungan hukum relprelsif belrpelran pelnting dalam melnjaga keltelrtiban
masylarakat dan melncelgah telrjadinyla tindak pidana. Dalam kontelks ini,
pelrlindungan hukum relprelsif tidak hanyla belrfokus pada pelmbelrian keladilan
kelpada korban mellalui prosels pelradilan, teltapi juga melncakup pelnahanan,
pelnylidikan, pelnuntutan, dan kriminalisasi telrhadap pellaku. Selmua prosels telrselbut
dilakukan belrdasarkan asas hukum ylang melnjunjung tinggi keladilan, kelpastian
hukum, dan pelrlindungan hak asasi manusia.

Nasabah melmiliki hak untuk melngajukan gugatan hukum pelrdata telrhadap bank
jika telrbukti bank gagal melnjaga kelamanan sistelm pelrbankan onlinel selcara
melmadai belrdasarkan (Nervia. dkk, 2025):

1. Pasal 19 Undang-Undang Pelrlindungan Konsumeln (UU No. 8 Tahun 1999),
pellaku usaha wajib melngganti kelrugian konsumeln ylang melngalami
kelrugian akibat kelcelrobohannyla.

2. Nasabah dapat melnuntut ganti rugi belrdasarkan Pasal 1365 KUH Pelrdata
telntang Pelrbuatan Mellawan Hukum, apabila dapat dibuktikan bahwa bank
tellah lalai atau mellakukan kelsalahan.

Pembahasan

Keljahatan dunia mayla selpelrti phishing tellah belrkelmbang melnjadi masalah ylang
signifikan di elra digital ylang selmakin canggih, khususnyla bagi industri pelrbankan dan
klielnnyla. Phishing adalah jelnis keljahatan dunia mayla ylang mellibatkan pelnipuan
telrhadap korban agar melmbocorkan informasi pribadi delngan melnggunakan situs welb,
elmail, atau komunikasi palsu ylang tampak belrasal dari organisasi ylang sah. Keljahatan ini
selcara langsung melmelngaruhi privasi pelngguna dan kelamanan uang dan biasanyla
melnargeltkan pelngguna sistelm keluangan digital.

Pelngaturan Pelrtanggungjawaban Hukum Bank atas Kelrugian Nasabah Akibat
Keljahatan Phishing

Selcara normatif, pelrtanggungjawaban pelrdata bank atas kelrugian nasabah akibat
keljahatan phishing tidak belrdiri pada satu relzim hukum tunggal, mellainkan telrselbar dalam
belbelrapa instrumeln hukum ylang saling mellelngkapi. Pelngaturan telrselbut melnunjukkan
adanyla pelrgelselran paradigma dari tanggung jawab belrbasis kelsalahan (fault liabilityl)
melnuju tanggung jawab belrbasis risiko (risk-baseld liabilityl), khususnyla dalam selktor jasa
keluangan digital.
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Dalam pelrspelktif hukum pelrdata umum, dasar pelrtanggungjawaban bank dapat
ditellusuri dari keltelntuan Pasal 1365 KUH Pelrdata, ylang melngatur pelrbuatan mellawan
hukum. Bank selbagai pellaku usaha jasa keluangan dapat dimintai pelrtanggungjawaban
apabila telrbukti mellakukan pelrbuatan mellawan hukum, baik mellalui tindakan aktif maupun
kellalaian (omission), ylang melnimbulkan kelrugian bagi nasabah. Kellalaian telrselbut dapat
belrupa kelgagalan bank dalam melnelrapkan prinsip kelhati-hatian, lelmahnyla sistelm
pelngamanan transaksi ellelktronik, maupun lambannyla relspons telrhadap laporan nasabah
keltika telrjadi indikasi keljahatan sibelr.

Pelngaturan ylang lelbih spelsifik telrdapat dalam Undang-Undang Nomor 8 Tahun 1999
telntang Pelrlindungan Konsumeln, ylang melnelmpatkan nasabah bank selbagai konsumeln
dan bank selbagai pellaku usaha. Pasal 19 UU Pelrlindungan Konsumeln selcara telgas
melwajibkan pellaku usaha untuk melmbelrikan ganti rugi atas kelrugian konsumeln ylang
timbul akibat pelnggunaan jasa ylang dipelrdagangkan. Dalam kontelks phishing, melskipun
keljahatan dilakukan olelh pihak keltiga, bank teltap belrada dalam posisi stratelgis karelna
sistelm laylanan ellelktronik dan infrastruktur transaksi belrada di bawah pelnguasaannyla.

Sellanjutnyla, UU ITEL (UU No. 11 Tahun 2008 jo. UU No. 19 Tahun 2016 selrta UU
No. 1 Tahun 2024) melmpelrkuat tanggung jawab pelnylellelnggara sistelm ellelktronik,
telrmasuk bank, untuk melnjamin kelandalan, kelamanan, dan pelrlindungan data pribadi
pelngguna. Pasal 15 UU ITEL melnelgaskan bahwa pelnylellelnggara sistelm ellelktronik
belrtanggung jawab atas belropelrasinyla sistelm selcara andal dan aman. Kelgagalan dalam
melmelnuhi kelwajiban ini melmbuka ruang pelrtanggungjawaban pelrdata apabila kelrugian
nasabah dapat dikaitkan delngan lelmahnyla sistelm pelngamanan.

Pelngaturan ylang selmakin elksplisit muncul dalam Undang-Undang Nomor 27 Tahun
2022 telntang Pelrlindungan Data Pribadi, ylang melnelmpatkan bank selbagai pelngelndali
data pribadi. Dalam relzim ini, kelbocoran data, pelnylalahgunaan data autelntikasi, atau
kelgagalan mellindungi data nasabah ylang belrujung pada phishing dapat melnjadi dasar
pelrtanggungjawaban pelrdata tanpa harus sellalu melmbuktikan kelsalahan subjelktif,
selpanjang dapat dibuktikan adanyla kelgagalan pelngelndalian data selcara laylak.

Di tingkat regulasi, Undang-Undang Nomor 4 Tahun 2023 tentang Pengembangan dan
Penguatan Sektor Keuangan (UU PPSK) kini mempertegas kewajiban Penyelenggara ITSK
(Inovasi Teknologi Sektor Keuangan) dan perbankan dalam menjaga keandalan sistem serta
perlindungan konsumen secara menyeluruh. POJK Nomor 6 /POJK.07/2022 tentang
Perlindungan Konsumen dan Masyarakat di Sektor Jasa Keuangan serta PBI No.
22/20/PBI/2020 tentang Keamanan Sistem Pembayaran secara tegas mewajibkan bank untuk
menjamin keamanan sistem pembayaran, mekanisme pengaduan yang responsif, perlindungan
terhadap kerugian konsumen, serta meningkatkan edukasi kepada konsumen. Relgulasi ini
melnelgaskan bahwa tanggung jawab bank tidak hanyla belrhelnti pada pelnyleldiaan laylanan,
teltapi juga melncakup pelngellolaan risiko telknologi informasi dan keljahatan sibelr.

Delngan delmikian, selcara normatif, pelngaturan pelrtanggungjawaban pelrdata bank
atas kelrugian akibat phishing telrselbar dalam relzim hukum pelrdata, pelrlindungan
konsumeln, hukum sibelr, pelrlindungan data pribadi, selrta relgulasi selktor jasa keluangan
ylang selcara sistelmatis melnelmpatkan bank selbagai subjelk hukum ylang melmikul
tanggung jawab tinggi telrhadap kelamanan nasabah.

Leltak Pelrtanggungjawaban Hukum Pihak Bank atas Kelrugian Nasabah Akibat
Keljahatan Phishing

Belrdasarkan Putusan No. 248/Pdt.G/2023/PN Makassar, leltak pelrtanggungjawaban
pelrdata bank tidak selmata-mata ditelntukan olelh fakta bahwa pellaku phishing adalah pihak
keltiga (hackelr), mellainkan pada ada atau tidaknyla kellalaian bank dalam melnjalankan
kelwajiban hukum dan profelsionalnyla. Putusan ini melncelrminkan pelndelkatan kausalitas
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fungsional, ylakni melnilai seljauh mana tindakan atau kellalaian bank belrkontribusi telrhadap
telrjadinyla kelrugian nasabah.

Dalam pelrkara a quo, pelnggugat tellah mellaporkan adanyla indikasi keljahatan
phishing kelpada pihak bank mellalui call celntelr. Namun, kelrugian teltap belrlangsung dalam
relntang waktu telrtelntu selbellum sistelm diblokir selcara elfelktif. Fakta ini melnunjukkan
adanyla jelda relspons (relsponsel dellayl) ylang rellelvan selcara hukum. Dalam kontelks Pasal
1365 KUH Pelrdata, kellambanan telrselbut dapat ditafsirkan selbagai belntuk kellalaian,
karelna bank melmiliki kelmampuan telknis dan kelwelnangan pelnuh untuk selgelra
melnghelntikan transaksi melncurigakan.

Lelbih jauh, pelngakuan bank ylang melmbelrikan ganti rugi selbagian kelpada nasabah
melmiliki makna yluridis pelnting. Selcara doktrinal, tindakan telrselbut dapat ditafsirkan
selbagai pelngakuan implisit adanyla kontribusi kelsalahan atau seltidaknyla kelgagalan
sistelm pelngamanan intelrnal. Hal ini seljalan delngan prinsip prelsumption of liabilityl dalam
pelrlindungan konsumeln selktor jasa keluangan, di mana belban pelmbuktian tidak
selpelnuhnyla dileltakkan pada nasabah.

Leltak pelrtanggungjawaban hukum bank dalam kasus phishing juga belrkaitan elrat
delngan prinsip kelhati-hatian (prudelntial principlel). Bank selbagai lelmbaga ylang
melnghimpun dan melngellola dana masylarakat melmiliki standar kelwajiban ylang lelbih
tinggi dibanding pellaku usaha biasa. Olelh karelna itu, melskipun phishing diawali olelh
kellalaian nasabah (misalnyla melmbelrikan OTP), tanggung jawab bank tidak otomatis hapus
selpanjang dapat dibuktikan bahwa sistelm kelamanan, eldukasi konsumeln, atau melkanismel
pelngelndalian transaksi tidak optimal.

Dalam pelrspelktif UU PDP, tanggung jawab bank selmakin dipelrluas karelna bank
belrkelwajiban melnjamin kelamanan data autelntikasi nasabah. Apabila phishing belrhasil
karelna lelmahnyla sistelm velrifikasi belrlapis atau kelgagalan deltelksi transaksi abnormal,
maka kelrugian nasabah dapat dikualifikasikan selbagai akibat dari kelgagalan pelngelndalian
data pribadi.

Delngan delmikian, leltak pelrtanggungjawaban hukum bank atas kelrugian nasabah
akibat phishing belrada pada titik pelrtelmuan antara kellalaian opelrasional, kelgagalan
sistelm kelamanan, dan tidak optimalnyla pelrlindungan konsumeln, bukan selmata-mata pada
pelrbuatan pidana pihak keltiga. Putusan PN Makassar telrselbut melmpelrlihatkan
kelcelndelrungan pelradilan untuk melnelmpatkan bank selbagai pihak ylang teltap melmikul
tanggung jawab proporsional, seljauh kelrugian nasabah melmiliki hubungan kausal delngan
kellalaian atau kellelmahan sistelm bank.

KESIMPULAN
Kesimpulan

Belrdasarkan hasil pelmbahasan, dapat disimpulkan bahwa:

1. Pelngaturan pelrtanggungjawaban hukum pihak bank atas kelrugian nasabah akibat
keljahatan phishing di Indonelsia tellah diatur selcara komprelhelnsif dalam belrbagai
relzim hukum, baik hukum pelrdata umum, pelrlindungan konsumeln, hukum sibelr,
pelrlindungan data pribadi, maupun relgulasi selktor jasa keluangan. KUH Pelrdata
mellalui Pasal 1365 melmbelrikan dasar pelrtanggungjawaban atas pelrbuatan
mellawan hukum, selmelntara Undang-Undang Pelrlindungan Konsumeln, Undang-
Undang Informasi dan Transaksi ELlelktronik, Undang-Undang Pelrlindungan Data
Pribadi, selrta POJK dan PBI telrkait melnelgaskan kelwajiban bank untuk melnjamin
kelamanan sistelm ellelktronik, mellindungi data nasabah, dan melmbelrikan ganti
rugi atas kelrugian ylang timbul dalam pelnylellelnggaraan laylanan jasa keluangan
digital.
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2. Belrdasarkan analisis Putusan No. 248/Pdt.G/2023/PN Makassar, leltak
pelrtanggungjawaban hukum bank tidak selmata-mata ditelntukan olelh fakta bahwa
keljahatan phishing dilakukan olelh pihak keltiga, mellainkan pada ada atau tidaknyla
kellalaian bank dalam melnjalankan prinsip kelhati-hatian, pelngamanan sistelm
transaksi ellelktronik, selrta relspons ylang celpat dan elfelktif telrhadap pelngaduan
nasabah. Putusan telrselbut melnunjukkan bahwa pelngadilan celndelrung
melnelmpatkan bank selbagai pihak ylang teltap melmikul tanggung jawab pelrdata
selcara proporsional apabila kelrugian nasabah melmiliki hubungan kausal delngan
kellelmahan sistelm atau keltelrlambatan tindakan bank, melskipun telrdapat unsur
kellalaian dari pihak nasabah.

Delngan delmikian, pelrtanggungjawaban hukum bank atas kelrugian akibat phishing
berada pada irisan antara tanggung jawab belrbasis kelsalahan dan tanggung jawab belrbasis
risiko. Bank selbagai pelnylellelnggara sistelm ellelktronik dan pelngelndali data pribadi
dituntut untuk melnelrapkan standar pelrlindungan ylang tinggi telrhadap nasabah.
Kelsimpulan ini melnelgaskan pelrlunyla pelnguatan relgulasi telknis, pelningkatan sistelm
kelamanan, selrta konsistelnsi pelnelgakan hukum guna melmbelrikan kelpastian hukum dan
pelrlindungan ylang elfelktif bagi nasabah dalam melnghadapi keljahatan sibelr di selktor
pelrbankan.

Saran

1. Telrkait pelngaturan pelrtanggungjawaban hukum bank, dipelrlukan pelnguatan dan
harmonisasi relgulasi lintas relzim hukum agar standar kelwajiban bank dalam
melncelgah dan melnangani keljahatan phishing melnjadi lelbih jellas dan
opelrasional. Pelmbelntuk kelbijakan dan relgulator selktor jasa keluangan pelrlu
melrumuskan peldoman telknis ylang telgas melngelnai kelamanan sistelm
ellelktronik, pelrlindungan data pribadi, selrta melkanismel ganti rugi nasabah,
selhingga pelngaturan pelrtanggungjawaban pelrdata bank tidak hanyla belrsifat
normatif, teltapi juga melmbelrikan kelpastian hukum dalam praktik
pelnylellelnggaraan laylanan pelrbankan digital.

2. Telrkait leltak pelrtanggungjawaban hukum bank dalam praktik pelradilan, bank
pelrlu melningkatkan pelnelrapan prinsip kelhati-hatian mellalui pelnguatan sistelm
kelamanan transaksi, relspons ylang celpat dan elfelktif telrhadap pelngaduan
nasabah, selrta eldukasi belrkellanjutan melngelnai risiko phishing. Di sisi lain, aparat
pelnelgak hukum diharapkan konsisteln melnelrapkan pelndelkatan proporsional
dalam melnilai kellalaian dan hubungan kausal antara kelrugian nasabah dan tindakan
bank, selbagaimana telrcelrmin dalam Putusan PN Makassar, guna melwujudkan
kelselimbangan antara pelrlindungan nasabah dan kelpastian hukum bagi pelrbankan.
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